
یکشنبه 16 اردیبهشت 1403- سال نود وهشتم ـ   شماره  28660یکشنبه 16 اردیبهشت 1403- سال نود وهشتم ـ   شماره  28660 23 )ICT( فناوری اطلاعات و ارتباطات

ردیابی جعل عمیق هوش مصنوعی

در فوریه 2024 شرکت OpenAI ویدئوهایی را منتشر کرد که 
با یک برنامه هوش مصنوعی مولد به نام »ســورا« )Sora(محصول 
خود این شــرکت ســاخته شــده بودند. این محتواهــای فوق العاده 
واقع گرایانه که با خطوط فرمان متنی ســاده تولید شــده اند، تازه ترین 
دستاورد شــرکت هایی هستند که می خواهند توانمندی های فناوری 
هوش مصنوعی را به دنیا نشان دهند. اما از سوی دیگر نگرانی  هایی را 
درباره توانایی بالقوه هوش مصنوعی مولد در کمک به ایجاد محتوای 

فریب دهنده و گمراه کننده به وجود آورده اند.
طبق پژوهش های انجام شده در دانشگاه »درِکسِل« در ایالات  
متحــده، روش های فعلی که برای شناســایی عکــس و ویدئوهای 
دیجیتالی دستکاری  شده به کار می روند در مقابل ویدئوهایی که هوش 
مصنوعی تولید می کنند مؤثر عمل نمی کنند اما یک رویکرد یادگیری 
ماشین می تواند نقاب تقلب را از چهره این ویدئوهای ساختگی بردارد.

فنــاوری تشــخیص تصاویــر غیرواقعی و جعلی کــه در حال 
حاضــر به کار می رونــد نمی تواند ویدئویی را کــه هوش مصنوعی 
می ســازد را از ویدئوی واقعی تشــخیص دهد اما الگوریتم یادگیری 
ماشــینی کــه در آزمایشــگاه امنیــت اطلاعــات چند رســانه ای 
دانشــگاه درِکسِــل ســاخته شده اســت می تواند طــوری آموزش 
 ببینــد کــه قــادر باشــد رد و اثر بســیاری از مولدهــای ویدئو مثل
 Cog-Video وStable Video Diffusion،Video-Crafter 
را تشخیص دهد و شناسایی کند. به علاوه، این الگوریتم می تواند یاد 
بگیــرد مولدهای هوش مصنوعی جدید را که ویدئوهای ســاختگی 
تولید می کنند شناسایی کند. کافی است برای این کار فقط چند نمونه 

انگشت شمار ویدئو را دریافت و وارسی کند.
شــرکت های مهندســی تلاش خود را می کنند تا شناســه ها و 
واترمــارک  هایی را در برنامه ها قــرار دهند اما زمانی که این فناوری 
در دسترس عموم قرار گیرد، افرادی که قصد دارند از آن برای فریب 
دیگران و اهداف منفی استفاده کنند راهی برای خود پیدا خواهند کرد. 
به همین دلیل اســت که ســازندگان الگوریتم جدید سعی می کنند از 
افراد متقلب جلوتر باشــند. برای این منظور، فناوریی را می ســازند که 
بتواند ویدئوهای تقلبی را از روی الگوها و ویژگی هایی که برای رسانه 

ویدئویی بومی محسوب می شوند را شناسایی کند.
گروه مهندسین دانشگاه درِکسِل در طول یک دهه گذشته تلاش 
کرده اند تصاویری را که به صورت دیجیتالی دســتکاری شــده اند را 
علامت گذاری کنند اما در دو سال اخیر حجم کار آن هابیشتر شده  است 
چون افراد متقلب از فناوری ویرایش تصویر برای انتشــار اطلاعات 

نادرست و اخبار جعلی سیاسی استفاده می کنند.
تــا چندی پیش، این دســتکاری های بدخواهانــه را از طریق 
برنامه های ویرایش کننده تصاویر و ویدئو انجام می دادند، برنامه هایی 
که می توانند پیکسل هایی را به تصاویر اضافه یا از آن هاحذف می کنند 
یا به طور کلی پیکســل ها را تغییــر می دهند. همچنین این برنامه ها 
می تواننــد فریم هــای ویدئوها را کند یا تند کنند یا فریم ها را از ویدئو 
بــرش بزنند و بردارند. هر کدام از این ویرایش های انجام شــده یک 
ردپای دیجیتالی منحصر به فرد و بی شباهت در محصول تصویری به 
جا می گذارند. پژوهشگرهای درِکسِل برای یافتن و ردیابی آن هایک 

سلسله ابزار ساخته اند.
این ابزارها مجهز به یک برنامه یادگیری ماشین پیچیده هستند 
که شــبکه عصبی محدود شــده نام دارد. این الگوریتم به  جای این که 
از ابتدا به دنبال شناســه های دستکاری دیجیتالی از پیش تعیین شده 
به  خصوصی بگردد، می تواند به شــیوه هایی مشــابه مغز انســان و با 
دقت زیر پیکسلی )sub-pixel(یاد بگیرد چه چیزی در عکس ها و 
ویدئوها عادی و طبیعی و چه چیزی غیرعادی است. این ویژگی، برنامه 
یادگیری ماشــین را هم در شناســایی تصاویر جعل عمیق که از منابع 
شــناخته شده ای منتشر می شوند و هم در شناسایی تصاویر ساختگی 

که با یک برنامه ناشناخته ساخته شده اند توانا می کند.
این شبکه عصبی به طور خاص با صدها یا هزاران نمونه تصویر 
آموزش دیده است تا با تیزبینی متوجه تفاوت بین ویدئوهای ویرایش 
نشــده و ویدئوهای دستکاری شده شــود. این میزان دقت از توانایی 
تشــخیص اختلاف بین پیکســل های مجاور هم تا ترتیب فاصله بین 

فریم های یک ویدئو و اندازه و فشردگی فایل ها متغیر است.
وقتی ویدئویی می ســازیم، سیستم پردازش الگوریتمی دوربین 
ما رابطه بین مقادیر پیکســل های مختلف که از مقادیر پیکســل های 
تصاویر ایجاد شده با فتوشاپ یا هوش مصنوعی بسیار متفاوت هستند 
را معرفی می کند. اما به تازگی مولدهای ویدئویی مثل سورا روی کار 
آمده اند که ویدئوهای زیبا و خیره کننده ای می سازند. این تصاویر گیرا 
چالش تازه ای را پیش می آورند چون نه با دوربین گرفته شده اند و نه 

با فتوشاپ طراحی شده اند.
حتــی اگر ویرایشــی هم صورت نگرفته باشــد، ســرنخ های 
اســتانداردی وجود ندارد و نبود این ســرنخ ها در تشــخیص جعل از 

واقعیت مشکل بزرگی به وجود می آورد.
تا به امروز برنامه های شناســایی که در روش های علوم قانونی 
و جنایی استفاده می شوند در مقابل ویدئوهای ویرایش شده عملکرد 

خوبی داشــته اند. آن هابه سادگی ویدئوها را یک سری تصویر قلمداد 
کرده و فرایند تشــخیص یکســانی را روی آن هااعمال می کنند. اما 
در ویدئوهایی که با هوش مصنوعی ســاخته می شــوند هیچ نشانه و 
مدرکی از دســتکاری فریم به فریم تصویر وجود ندارد. بنابراین برای 
این که یک برنامه شناســایی کننده مؤثر عمل کند، باید قادر به یافتن 
رد و نشــانه هایی باشــد که از شیوه ساخت ویدئو با برنامه های هوش 

مصنوعی مولد به جا مانده اند.
الگوریتــم MISLnetکه یــک شناســایی کننده مبتنی بر 
شــبکه های عصبی پیچشی است می تواند دست ویدئوهای ساختگی 
را رو کنــد چــون این برنامه هــر بار که با مثال های تــازه ای روبرو 
می شــود به طور مداوم یادگیری خود را تغییر می دهد. طی سال های 
گذشته تیزفهمی الگوریتم MISLnetدر استخراج تصاویری که با 
برنامه هــای جدید ویرایش تصویر از جمله ابزارهای هوش مصنوعی 

دستکاری شده اند به اثبات رسیده است.
پژوهشــگران برای شناســایی عکس های دستکاری شده و نیز 
ویدئوهــا و فایل هــای صوتی که با جعل عمیق ســاخته شــده اند از 
الگوریتم های CNN اســتفاده کرده اند کــه نتیجه ای موفقیت آمیز 
داشــته اســت. این الگوریتم ها به دلیل قابلیتی که در ســازگار شدن 
بــا مقادیــر کوچک اطلاعات جدید دارنــد، می توانند راه حل مؤثری 
برای شناسایی ویدئوهای جعلی ایجاد شده با هوش مصنوعی باشند.
 ،CNN پژوهشــگران برای آزمودن عملکــرد الگوریتم های
هشــت الگوریتــم از جملــه MISLnetرا بــا همــان مجموعه 
دادگان محــک زننده ای تغذیه کردند که برای آموزش به شناســایی 
کننده های تصویر اســتفاده شــده بودند. سپس برنامه را با ویدئوهای 
ایجاد شــده با برنامه های هوش مصنوعی مولد که هنوز در دســترس 
عمــوم قرار نگرفته انــد آزمایش کردند. این برنامه ها ســورا، پیکا و 

VideoCrafter-v2هستند.
الگوریتم های CNNتوانستند با تجزیه و تحلیل بخش کوچکی 
از هر فریم در هر ویدئو درک کنند یک ویدئوی ساختگی با جزئیاتی 
در حــد دانه هــای تصویر )granular(چگونه اســت و چه ظاهر و 
ویژگی هایی دارد ســپس توانستند شناختی را که به دست آورده اند را 
روی ویدئوهای جدید اعمال کنند. هر برنامه در شناسایی ویدئوهای 
MISLnet جعلی بیش از 93 درصد بازده از خود نشان داد که عملکرد
از همــه بهتــر و بازده آن 93/3 درصد بود. هنگامی که وظیفه تحلیل 
تمامــی یک ویدئو به این برنامه ها داده شــد بازده آن هااندکی بالاتر 

رفت و دقت آن هابه 95 تا 98 درصد رسید.


